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KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Bezpieczenstwo systeméw informatycznych 1010514371010500599
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka ogélnoakademicki 4]7

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
- polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
| stopieh niestacjonarna
Godziny Liczba punktow
Wyktady: 14 Cwiczenia: -  Laboratoria: 16  Projekty/seminaria: - 4
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
kierunkowy z danego kierunku

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)

Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Michat Szychowiak mgr inz. Bartosz Brodecki

email: Michal.Szychowiak@cs.put.poznan.pl email: Bartosz.Brodecki@cs.put.poznan.pl
tel. 61 665 2964 tel. 61 665 2952

Wydziat Informatyki Wydziat Informatyki

ul. Piotrowo 2 60-965 Poznan ul. Piotrowo 2, 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. Student rozpoczynajgcy ten przedmiot powinien posiadaé podstawowg wiedze w zakresie

1 Wiedza: algorytmow: oceny ich poprawnosci i ztozonosci (czasowej, ztozonosci Sredniej oraz w
najgorszym przypadku), zna¢ podstawowe zasady programowania strukturalnego i/lub
obiektowego. Powinien réwniez zna¢ podstawowe metody, techniki i narzedzia pomocne w
budowie programéw. Powinien posiada¢ takze podstawowg wiedze na temat zagadnien
zwigzanych z programowaniem wielowgtkowym, w szczegoélnosci zna¢ problemy zwigzane z
wzajemnym wykluczaniem oraz zakleszczaniem procesow i watkow.

L. . . | Powinien sprawnie postugiwa¢ sie mozliwosciami udostgpnianymi przez system operacyjny,
2 Umiejetnosci: | przy czym preferowany jest system UNIX/Linux. Powinien réwniez posiada¢ umiejetnosé
formutowania algorytmow i ich programowania z uzyciem jezyka C lub C++.

Powinien posiada¢ umiejetno$¢é rozwigzywania podstawowych probleméw zwigzanych z
programowaniem w systemie sekwencyjnym, oraz umiejetnos$¢ pozyskiwania informacji ze
wskazanych zrédet, w tym takze ze zrédet w jezyku angielskim.

3 Kompetencje | Powinien réwniez rozumieé konieczno$é poszerzania swoich kompetenciji oraz mie¢ gotowosé
spoteczne do podjecia wspotpracy w ramach zespotu.
Ponadto w zakresie kompetencji spotecznych student musi prezentowac takie postawy jak

uczciwos$é, odpowiedzialnos$é, wytrwatosé, ciekawos$¢ poznawcza, kreatywnos$é, kultura
osobista, szacunek dla innych ludzi.

Cel przedmiotu:

1. Przekazanie studentom podstawowej wiedzy na temat specyfiki systemoéw rozproszonych i podstawowych réznic
dzielgcych ich od systeméw $cisle powigzanych, budowy systeméw rozproszonych, analizy ztozono$ci komunikacyjnej i
czasowej algorytmow przy uwzglednieniu specyfiki systemow rozproszonych, analizy poprawnosci algorytméw rozproszonych

2. Zaznajomienie studentéw z trendami rozwoju systemoéw rozproszonych, podstawowymi problemami pojawiajacymi
sie w trakcie tworzenia systeméw rozproszonych i realizacji ich typowych zadan, oraz ich rozwigzaniami

3. Umozliwienie studentom nabycia umiejetnosci konstrukcji aplikacji rozproszonych, postugiwania sie wybranymi
narzedziami stuzgcymi do implementacji programéw w rozproszonym srodowisku

4. Rozwijanie u studentéw umiejetnosci rozwigzywania prostych problemoéw wymagajgcych rozwigzan specyficznych
dla systemow rozproszonych, takich jak wyznaczanie globalnego stanu spojnego

5. Wspomaganie ksztattowania u studentéw umiejetnosci pracy zespotowej, wkasciwych nawykow programistycznych,
takich jak dokumentowanie kodu.

6. Ksztaitowanie umiejetnosci optymalizaciji programoéw, poprzez dobor odpowiednich narzedzi, algorytméw i metod
implementacji

Efekty ksztatcenia i odniesienie do kierunkowych efektow ksztalcenia

Wiedza:
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1. ma uporzagdkowang, podbudowang teoretycznie wiedze ogéing w zakresie algorytméw przetwarzania rozproszonego i ich
ztozonosci - [K_W4]

2. ma szczego6towa wiedze nt. algorytmiki przetwarzania rozproszonego - [K_WS5]

3. ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w informatyce, w szczegdélnosci odnosnie
systemow rozproszonych - [K_W6]

4. zna podstawowe metody, techniki i narzedzia stosowane przy rozwigzywaniu prostych zadan informatycznych z zakresu
budowy rozproszonych systemoéw komputerowych, - [K_WS8]

5. ma uporzadkowana, podbudowang teoretycznie podstawowg wiedze w zakresie architektury systemoéw rozproszonych -
[K_w4]

6. zna podstawowe zadania realizowane przez aplikacje rozproszone i typowe problemy pojawiajace sie w trakcie realizacji
tych zadan - [-]

7. ma wiedze niezbedng do identyfikacji typowych probleméw oraz wyboru wtasciwych rozwigzan - [-]
8. ma podstawowg wiedze na temat zagadniehn zwigzanych z niezawodnoscig systemoéw rozproszonych - [-]

Umiejetnosci:

1. potrafi oceni¢ ztozono$¢ obliczeniowag algorytméw i probleméw z zakresu przetwarzania rozproszonego - [K_U13]
2. potrafi oceni¢ architekture oprogramowania z punktu widzenia wymagan pozafunkcjonalnych - [K_U15]

3. potrafi - zgodnie z zadana specyfikacjg - zaprojektowaé oraz zrealizowaé prosty rozproszony system informatyczny,
uzywajgc wtasciwych metod, technik i narzedzi - [K_U21]

4. ma umiejetnosé formutowania algorytmoéw rozproszonych i ich programowania z uzyciem bibliotek implementujacych
standardy MPI| oraz PVM - [K_U22]

5. potrafi przygotowac, w jezyku ojczystym i angielskim, dobrze udokumentowane opracowanie probleméw z zakresu
systemow rozproszonych - [K_U3]

6. potrafi wybra¢ narzedzie programistyczne odpowiednie do danego zadania programistycznego - [K_U20]
7. potrafi opisa¢ specyficzne cechy systemow rozproszonych - [-]

8. potrafi poréwnac¢ opisac i zdefiniowa¢ podstawowe, typowe problemy zwigzane z realizacjg typowych zadan systemoéw
rozproszonych, takich jak niezawodna komunikacja, wyznaczanie konsensusu, wyznaczanie spojnego stanu globalnego - [-]

9. potrafi zdefiniowa¢ podstawowe pojecia zwigzane z systemami rozproszonymi - [-]

10. potrafi zidentyfikowa¢ problemy pojawiajace sie przy budowie aplikacji rozproszonej oraz zastosowac¢ znane sobie,
typowe rozwigzania tego problemu - [-]

11. potrafi przeanalizowa¢ algorytm oraz jego implementacje w celu wskazania zrédet potencjalnych probleméw z
efektywnoscig oraz poprawnoscig - [-]

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate - [K_K1]

2. zna przykiady i rozumie przyczyny wadliwie dziatajgcych rozproszonych systeméw informatycznych, ktére doprowadzity do
powaznych strat finansowych, spotecznych - [K_K4]

3. potrafi wspétdziata¢ i pracowac w grupie, przyjmujac w niej rézne role - [K_K5]

Sposoby sprawdzenia efektow ksztatcenia
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Efekty ksztatcenia przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
Ocena formujaca:

a) w zakresie wykfadow:
- na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na poprzednich wyktadach;
b) w zakresie ¢wiczen:

- na podstawie oceny biezgcego postepu realizacji zadan,

Ocena podsumowujgca:

Sprawdzanie zatozonych efektdw ksztatcenia realizowane jest przez:

- oceng umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych,

- oceng sprawozdania przygotowywanego czesciowo w trakcie zaje¢, a czesciowo po ich zakonczeniu; oceneg
przygotowanego przez zespoly studentéw projektu w wybranym przez niego jezyku programowania (sposréd C, C++ lub
Java) wykorzystujgcym MPI, PVM lub inne $rodowisko, przy czym studenci deklarujg wktad kazdej osoby w realizacje
projektu

- ocene i ?obrone? przez studenta sprawozdania z realizacji projektu, ocena ta obejmuje umiejetnosc¢ pracy w
zespole, uzasadnienie wyboru rozwigzania w zaleznosci od jego ztozonosci i przydatnosci w okreslonej architekturze
systemu, oraz analize poprawnosci i ztozonosci czasowej i komunikacyjnej rozwigzania.

- ocene wiedzy i umiejetnosci wykazanych na kolokwium zaliczeniowym o charakterze problemowym, obejmujgcego
4 pytania sprawdzajgce zagadnienia szczegétowo omawiane w trakcie wyktadéw. Wymagane jest zdobycie co najmniej 7
punktoéw na 12 mozliwych.

Uzyskiwanie punktéw dodatkowych za aktywno$¢ podczas zajeé, a szczegdlnie za:

- omowienia dodatkowych aspektéw zagadnienia,

- efektywno$¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos¢ wspotpracy w ramach zespotu praktycznie realizujacego zadanie szczegotowe w
laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych,

- wskazywanie trudnosci percepcyjnych studentéw umozliwiajgce biezgce doskonalenia procesu
dydaktycznego.

- Aktywne uczestnictwo w czasie dyskusji majacych na celu rozwigzanie postawionych probleméw oraz ich
rozwigzania

Tresci programowe
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W ramach wyktadu student zapoznaje sie z rzeczywistymi przyktadami istniejgcych systemow rozproszonych, poznaje
najwazniejsze cechy decydujgce o specyfice systemow tego rodzaju, poznaje powody tworzenia tego rodzaju systemow.

W dalszej kolejnosci przedstawiane sg podstawowe pojecia i definicje zwigzane z tematyka przetwarzania rozproszonego:
proces rozproszony i sekwencyjny. Student poznaje model formalny procesu sekwencyjnego i procesu rozproszonego oraz
pojecia zwigzane z wykonaniem procesu i historig wykonania. Poznaje zagadnienia zwigzane z aktywnoscig procesu, o
warunkach uaktywnienia, klasycznych modelach zadan. Dalej przedstawione sg pojecia i formalne definicje kanatéw
komunikacyjnych, predykatéw opisujgcych stan kanatu, operacji komunikacyjnych. Przedstawione sg takze réznice miedzy
komunikacjg synchroniczng i asynchroniczng. Wykfad przedstawia takze r6zne topologie przetwarzania rozproszonego,
wiasciwosci przetwarzania rozproszonego (relacja poprzedzania, diagramy przestrzenno-czasowe, grafy stanéw osiggalnych,
niedeterminizm przetwarzania,

Nastepnie student poznaje zagadnienia zwigzane z realizacjg czasu logicznego (wirtualnego), oraz poznaje algorytmy
Matterna i Lamporta realizujgce mechanizmy zegaréw wektorowych i skalarnych. Omawiane sg takze zagadnienia zwigzane
z warunkami poprawnosci algorytmow rozproszonych oraz z analizg ztozonosci czasowej i komunikacyjnej algorytméw
rozproszonych.

Kolejnym zagadnieniem omawianym na wyktadzie jest fundamentalne pojecie spdjnego stanu globalnego. Po wprowadzeniu
podstawowych definicji (konfiguraciji, konfiguracji spojnej, odcigcia i odciecia spojnego, linii odciecia) pokazane sg mozliwe
zastosowania algorytmow wyznaczania stanow globalnych (m.in. przedstawione jest pojecie predykatow globalnych).
Woyjasnione sg problemy zwigzane z wyznaczaniem stanu spojnego w systemie w petni asynchronicznym. Wreszcie
omaoéwione sg algorytmy konstruujgce spojny stan globalny (m.in. algorytm Lamporta dla systemu z kanatami FIFO oraz
algorytm Lai-Yanga dla systeméw z kanatami non-FIFO).

W dalszej czesci omawiane sg zagadnienia zwigzane z niezawodnoscig przetwarzania. Zdefiniowane sg modele awarii,
wprowadzona jest abstrakcja detektora btedéw i oméwione sg rézne rodzaje detektoréw btedéw oraz przyktadowe modele ich
realizacji. Pokazane sg takze sposoby realizacji abstrakcji faczy niezawodnych w oparciu o zawodne fizyczne facza
komunikacyjne oraz omoéwione sg algorytmy realizujgce mechanizmy niezawodnej komunikacji grupowej, wykorzystujgce
detektory btedéw o réznych wiasciwosciach.

Wyktad prezentuje takze problematyke zwigzang z osiggnieciem konsensusu w systemach rozproszonych. Pokazane jest,
dlaczego w ogdlnosci nie jest mozliwe wyznaczenie konsensusu w systemie w petni asynchronicznym, w ktérym istnieje
mozliwosci awarii chociaz jednego procesu. Nastgpnie przeanalizowane sg algorytmy rozwigzujgce konsensus przy pewnych
dodatkowych zatozeniach (odnosnie dostepnosci detektoréw btedéw okreslonych klas).

Wyktad przedstawia takze zagadnienia zwigzane z wyznaczaniem zakonczenia w systemach rozproszonych. Wprowadzone
sg definicje (m.in. zakonczenia statycznego i dynamicznego) oraz przedstawione sg liczne algorytmy rozwigzujgce problem
zakonczenia dla systeméw o réznych topologiach i réznych modelach przetwarzania.

Dla wigkszosci przedstawianych algorytméw analizowana jest ich poprawnos$¢ oraz ztozono$¢ czasowa i komunikacyjna.

Na laboratorium studenci zapoznaja sie z dwoma bibliotekami stuzgcymi do implementacji aplikacji rozproszonych:
bibliotekami PVM oraz MPI. Po zapoznaniu sie z narzedziami, studenci konfrontujg wiadomosci uzyskane na wyktadzie z
praktyczng implementacjg algorytmoéw rozproszonych. Demonstrowane sg skutki braku petnej synchronizacji zegaréw nawet
w srodowisku weztdw potgczonych szybka siecig lokalng. Przedstawione sg skutki braku synchronizacji miedzy procesami w
$rodowisku rozproszonym. Nastepnie studenci implementujg zegary logiczne, zréwnoleglajg proste program (np. tamiacy
zaszyfrowane hasto metoda brutalnej sity, oraz wyliczania liczby ? metodg Monte Carlo). Rozwigzywany jest takze problem
wyznaczania spoéjnego stanu globalnego.

Kazde laboratorium sktada sie z przedstawienia problemu, wspoélnej dyskusji w celu odnalezienia rozwigzania, a nastgpnie
implementacji. W dalszej czesci, w ramach uzupetnienia wyktadu, przedstawione jest wprowadzenie do probleméw
zakleszczenia oraz wzajemnego wykluczania w kontekscie systemoéw rozproszonych. Studenci nastgpnie pracujg w
dwuosobowych zespotach. Otrzymujg szczegotowe zagadnienia do rozwigzania, wraz z wskazéwkami literaturowymi
mogacymi pomaéc im w zaprojektowaniu rozwigzania. Musza utworzyé samodzielnie algorytm rozwigzujgcy rozwigzanie, lub
dostosowac jeden odnalezionych algorytméw. Przygotowane rozwigzanie musi zosta¢ najpierw zaprojektowane i
zaaprobowane, a dopiero po jego analizie zaimplementowane.

Czes$¢ wymienionych wyzej tresci programowych realizowana jest w ramach pracy wiasnej studenta.

Metody dydaktyczne:

1. wyktad: prezentacja multimedialna, prezentacja ilustrowana przyktadami podawanymi na tablicy, rozwigzywanie
zadan, dyskusja

2. éwiczenia laboratoryjne: rozwigzywanie zadan, éwiczenia praktyczne, dyskusja, praca w zespole, pokaz

multimedialny

Literatura podstawowa:
1. William Stallings, Cryptography and Network Security: Principles and Practice, Pearson Education, 2016
2. David Salomon, Elements of Computer Security, Springer-Verlag, 2010

3. Michat Szychowiak, Bezpieczenstwo systeméw informatycznych. Zaawansowane ¢éwiczenia w systemach Windows i Linux,
WPP, 2017
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Literatura uzupetniajaca:

1. Ross Anderson, Security Engineering, John Wiley &#38; Sons, 2003 (http://www.cl.cam.ac.uk/~rjal4/book.html)

2. Neil Smyth, Security+ Essentials, Payload Media, 2012 (http://techotopia.com/index.php?title=Security%2B_Essentials)
3. John Savard, A Cryptographic Compendium (http://www.quadibloc.com/crypto/jscrypt.htm)

4. Bartosz Brodecki, Jerzy Brzezinski, Piotr Sasak, Michat Szychowiak: Problemy bezpieczenstwa w architekturze SOA, w
Damian Niemir, Maciej Stroinski, Jan Weglarz (Eds.): Nauka w obliczu spoteczenstwa cyfrowego, Osrodek Wydawnictw
Naukowych, 2010, ISBN 978-83-7712-032-3, str. 233-246.

5. Michat Szychowiak: Bezpieczenstwo Systemow Informatycznych.
http://wazniak.mimuw.edu.pl/index.php?title=Bezpieczenstwo_systemédw_komputerowych

Bilans naktadu pracy przecietnego studenta

Czynnos¢ Czas (godz.)
1. udziat w zajeciach laboratoryjnych: 16
2. przygotowanie merytoryczne przed zajeciami laboratoryjnymi: 16
3. udziat w konsultacjach zwigzanych z realizacjg procesu ksztatcenia, w szczegolnosci ¢wiczen 2
laboratoryjnych / projektu 16
4. realizacja projektu, przygotowanie sprawozdania 2
5. obrona projektu (przedstawienie i oméwienie propozycji rozwigzania, demonstracja dziatania 16

gotowego rozwigzania, przedstawienie sprawozdania)

20
6. udziat w wyktadach 10
7. zapoznanie sie ze wskazana literaturg / materiatami dydaktycznymi (10 stron tekstu naukowego = 1
godz.), 200 stron
8. przygotowanie do kolokwium zaliczeniowego z wyktadéw
Obciazenie praca studenta
forma aktywnosci godzin ECTS
taczny naktad pracy 98 4
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 34
Zajecia o charakterze praktycznym 50
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